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Prénom NOM   
Matricule   
Date de création du poste   
Cadre d’emplois (catégorie , filière ) Technicien territorial  - Technique  
Affectation  (pôle, service)  Pole Entreprise Municipale – 

Direction des Technologies de l’Information – 
Service Sécurité et Réseau Informatique 

   

 

   

 

Activités principales  Sécurité informatique : 
-  contribuer au paramétrage des solutions de sécurité 
-  effectuer des revues régulières des règles et paramétrages mis en place 
-  gérer la collecte des logs et des alertes 
-  assurer un suivi des actions et une documentation des processus 
-  maintenir et faire évoluer les solutions de sécurité 
-  assurer le suivi et la remédiation des vulnérabilités 
-  contribuer à la sensibilisation et à la formation des utilisateurs à la sécurité 
informatique 
- apporter des solutions aux situations d’urgence (attaque, mise à mal de la 
confidentialité, panne informatique, etc.)  

Le technicien sécurité du SI est amené à travailler en collaboration avec les équipes de la direction afin 
de s’assurer de maintenir à jour les éléments de sécurité de la DSI. 
Il est en mesure de déployer et d’administrer des solutions de gestion de la sécurité ainsi que de 
paramétrer les éléments de sécurité des équipements réseau et système. 
Il est en charge de l’application des procédures d’exploitation de sécurité. 
Il contribue aux séances de sensibilisation pour l’usage des ressources par les utilisateurs finaux. 
Veille permanente sur les nouvelles technologiques 

Identification de l’agent  

Missions  

Activités  

Technicien Sécurité Réseau et 
Système  
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Réseaux : 
-  administration et sécurisation des équipements réseaux actifs 
-  gestion des incidents techniques sécurité 
 
Système : 
- aide à la gestion et administration des systèmes, des serveurs de la 
collectivité (systèmes d’exploitation, annuaire Active Directory, sauvegarde, 
Domain Name System, fichiers partagés, anti-virus, installation, configuration, 
évolution des serveurs), 
-  installation des infrastructures sécurité système 
-  surveillance des systèmes 

Activités s pécifiques  N/A 
 

 

Formations et 
qualifications 
obligatoires 

Formation supérieure en informatique niveau bac+2 minimum 
Sécurité des systèmes d’exploitation 
Sécurité des réseaux et protocoles 
Anglais lu et écrit 

Savoir   
Savoir -faire  Très bonne connaissance en administration réseau et système sécurité 

Polyvalence sur le périmètre infrastructure systèmes virtualisation réseau et sécurité 
Cryptologie et sécurité des communications 
 
Environnement technique : 
- Datacore, Vmvare, Windows serveur, Linux 
- Réseau traditionnel et Radiofréquence 
- Firewall Stormshield et Check-Point 

Savoir -être  Sens de l’organisation, rigueur et réactivité 
Capacité de gestion des priorités 
Communication (équipe / partenaires) 
Autonomie et travail en équipe 
Esprit de synthèse 
Force de proposition 
Sens de la pédagogie 

 

 

Supérieur hiérarchique direct  Chef de Service Sécurité et Réseau Informatique 
Degré d’autonomie  Autonome ou collaboration avec les collègues de la DTI 
Poste d’encadrement  Non 

Exigences requises 

Liaison fonctionnelle 
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Lieu de travail  DTI 
Horaires  8h – 16h (pause méridienne incluse) 
Conditions spécifiques  Non 
Temps de travail   35h 
Moyens à disposition  Poste bureautique dédié 

   

 

Fait à Saint-Paul, le 01/03/2023 
Agent  Chef de service  Direction des Ressources Humaines  

 

 

  

 

Conditions d’exercice  

Validité 


